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Frequently asked Questions
Bankgiro Link

1. Vilka certifikat har Bankgiro Link stod for?

Information om godkénda e-legitimationer i produktion finns pa hemsidan www.bgc.se/bankgirolink

| testmiljon stodjer vi Test-BankID, pa kort samt pé fil. Bestallning av testcertifikat kan goras pa
www.bgc.se/bankgirolink.

2. Vilken CustomSecurityContextTokenHandler ska man kéra mot?

| test géller:
https://bglinkt1.bgc.se/BGC.BankgiroLink.WebService/CustomSecurityContextTokenHandler.ashx

3. Hur fungerar SecurityContextToken?

SecurityContextTokenService kréaver att kundens applikation anvénder sig av samma session i sin
kommunikation mot servicen, d.v.s anropen mot servicen maste innehélla samma sessionsID.

Om du utvecklar i .Net och anvander dig av WSE 2.0 kan du plocka ut kanalen som anvands vid
uppkopplingen mot HttpHandlern som implementerar WSE:s SecurityContextTokenService. Ur
kanalen kan du hamta en CookieContainer och det ar den som du ska anvanda vid senare
kommunikation med servicen.

4. Varfor finns det ingen metod i WSDL-filen for att logga in i Bankgiro
Link?

Inloggningen &r ingen tjanst, utan ett standardiserat challenge-response forfarande, baserat pa WS-
trust, som maste genomgas innan man kan fa atkomst till Bankgiro Links tjanster. Inloggningen bestar
av flera steg dar anroparen forst ber om att fa logga in, i retur fas da ett slumptal(challenge) som skall
signeras och sandas in. Om signaturen kan verifieras som korrekt blir anvandaren inloggad.

For mer detaljerad information och aktuella SOAP-meddelanden se Granssnittsspecifikation Bankgiro
Link som finns att hamta pa& www.bgc.se/bankgirolink.

5. Vilket program anvands for att signera vid challenge/response?

Nar vi signerar och krypterar ett anrop sa anvander vi WSE 2.0.

6. Varfor maste jag skicka med en signatur om jag inte ska attestera
filen?

Nar filen skickas in, skickas bl.a. med ett SHAl-kondensat i den text som anvandaren signerar. For att
sakerstalla att filen inte forandrats kontrollberdknas kondensatet pa den inskickade filen av BGC, och
jamfors sedan med det som inkluderades i signaturen. For att det ska finnas ett kondensat att jamféra
med, maste man darfor skicka med en signatur a&ven om SendFile anropas med AttestFlag=false.

7. Vilken signeringsklient b6r man anvanda for BankID och Postens
kort?

Vi rekommenderar signeringsklienten Nexus Personal, dels for att den &ar gratis och for att den
fungerar bade for harda och mjuka certifikat. Den finns for nedladdning pa: http://install.bankid.com/

Aven Netld m.fl. fungerar fér Postens elD-kort SIS.
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8. Hur skapar jag en signhatur?

Materialet som ska signeras ar en filsummering samt ett kondensat av hela filen. Féljande ar en

beskrivning dver de steg som utférs for att skapa en digital signatur i Bankgiro Link.
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Filsummeringen ar en beskrivning i text av filens innehall som visas fér anvandaren vid signering. Kan
t ex vara en sammanstéalining éver de betalningsuppdrag som finns i filen.

1. Skapa en filsummering

N

Skapa kondensat

A. Tabort alla Carriage Return(CR) och Line Feed(LF) i filen och gor innehallet till en byte Array.

B. Berdkna Hash-varde (kondensat) med SHA-1. Om du anvander C# kan du t.ex. anvanda
System.Security.Cryptography.SHA1CryptoServiceProvider() och kdra metoden
ComputeHash(byte[] filen i byteArrayFormat).

C. GOr om kondensatet till HEX-format. (40tkn)

3. Skapatextmassa for signering

Borja med filsummeringen, lagg sedan till kondensatet som sista rad efter den och separera de tva
med CRLF. Avsluta med att lagga till en CRLF efter kondensatet.

4. Signeratextmassan

Anropa signeringsfunktionen, t.ex. Nexus Personal, med hela textmassan som argument. Denna later
nu anvandaren signera textmassan med sin e-legitimation och ut levereras en fardig signatur.
(Nexus Personal kan leverera ut signaturen i Base64-format, annars maste signaturen Base64-
kodas manuellt.)

5. Anrop till BGC

| anropet till BGC skickas sedan den Base64-kodade signaturen samt Base64-kodat fildata med.
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9. Ar dettillatet att utveckla sin egen signeringsklient eller maste de
fardiga programvarorna anvandas?

Det ar ok att bygga en egen signeringsklient bara det ar en PKCS#7 som kommer in till Bankgiro Link.

10. Jag far certifikatsfel, vad ska jag gora?

Bland de certifikat som distribueras med Windows saknas ett nddvéandigt certifikat for att verifiera
BGCs servercertifikat. Detta certifikat ingar i service pack for Windows eller sa kan man hamta
certifikatet som saknas frdn BGCs hemsida http://www.bgc.se/Default 5932.aspx. Installera det
och prova sen igen. Fungerar det fortfarande inte, skicka en forfragan till Bankgirolink.api@bgc.se.

11. Har det betydelse hur den lokala klockan pa datorn &r installd?

SOAP-meddelanden &r giltiga i WSE i 5 minuter, pga séakerhetskrav. Nar meddelandet nar BGC
kontrolleras signeringstiden pa vara servrar. Om tiden skilier mer an 5 minuter, at endera hallet,
kan meddelandet inte godk&nnas. For att undvika problem med lokala datorklockan, och for
kunder i andra tidszoner, bér UTC-tid anvandas, och synkroniseras. BGC kontrollerar sin tid mot
time.windows.com.

12. Kan nagot ga fel under bearbetningen av filen?

De fel som kan uppsté under bearbetning ar exempelvis:

e Fullmaktsfel — fullmakt saknas hos bank eller beloppet dverstiger godkand summa i fullmakt.
e Dubblettfel - om samma fil har skickats in fler ganger stoppas filen.

e Avtalsfel - detta borde inte kunna handa, men om det skulle vara fel i avtalet sa stoppas filen.

e Postlayoutsfel - detta borde inte kunna handa, men om det skulle vara inkonsekvent mellan var
filvalideringsmodul och modulen i filhanteringssystemet sé stoppas filen.

| granssnittet fas ingen mer detaljerad information om vad felet bestar av. Filens status blir "stoppad".
Gar nagot fel i bearbetningen sa kontaktar BGCs Kundservice kunden. BGC hanterar alla
felmarkta/stoppade filer under pagdende bankdag.

13. Varfor fungerar inte WSE och .NET 2.0 med Bankgiro Link foér mig?

Notera att WSE inte fungerar tillsammans med senare versioner an 1.1 av .NET Framework. Har man
.NET 2.0 installerat pa den dator som ska kora Bankgiro Link, kan fel intraffa. T.ex. att klienten helt
plotsligt stangs ner. Mer information om detta finns pa
http://www.microsoft.com/downloads/details.aspx?Familyld=FC5F06C5-821F-41D3-A4FE-
6C7B56423841&displaylang=en

14. Jag far fel och vet inte vem jag ska fraga?

Anvand supportformularet som du hittar pa www.bgc.se/bankgirolink eller maila direkt till var
supportadress: bankgirolink.api@bgc.se

15. Vad ar Extended Validation och hur 6kar den sakerheten i
kommunikationen med BgCom och Bankgiro Link?

Phishing- och onlinebedragerier har skapat oro bland onlinekunder pa internet. Sakerhetsleverantorer
och webblasartilliverkare har darfor i samarbetat etablerat standarden Extended Validation for SSL-
certifikat. Det ar ett enkelt och palitligt satt for att visa kunderna att deras 6verforingar ar sakra. Ett
SSL-certifikat med Extended Validation (EV) kan aktivera visning av ett gront adressfalt i webblasare
och visar namnet p& organisationen som ager SSL-certifikatet samt namnet pa certifikatsutfardaren.
Det grona adressfaltet visar aven att dverféringen ar krypterad och att organisationen har
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autentiserats. Normalt uppgraderas kundens webblasare via webblasarleverantérens
sakerhetsuppgraderingar for att stddja Extended Validation.

16. Vilka problem kan uppsta?

Kunder som inte har uppgraderat webblasaren och/eller anvander programvaror som inte langre stods
av leverantdren kan fa problem med att skicka eller ta emot filer via Bankgiro Link.

17. Vilka atgarder kan man vidta?

De kunder som ar drabbade behdver sakerhetsuppgradera sina webblasare sa att de tillater den typ
av certifikat som Bankgiro Link och BgCom anvander. Behdver kunden stéd med detta
rekommenderas kunden i forsta hand att kontakta sin programvaruleverantdr och i andra hand BGCs
kundservice.

(De flesta kunder far en sakerhetsvarning som sager att "du har kommit till en webbplats vars
rootcertifikat som inte ar betrodd av din webblasare”. Kunden kan da vélja att fortsatta och att lita pa
det certifikatet.)
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